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Plano de adequacéo LGPD
1. Apresentacao.

PMM- Prefeitura Municipal de Mairipora;
O presente documento tem o propésito de demostrar a implantagcdo na PMM da
Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais(LGPD) - alterada pela Lei n° 13.853, de 08 de julho de 2019.

2. Introducdo.

A Lei Geral de Protecao de Dados (LGPD) entrou e vigor no dia 19 de setembro
de 2020. Essa Lei “dispde sobre o tratamento de dados pessoais (...) com 0
objetivo de proteger os direitos fundamentais de liberdade e privacidade e o livre
desenvolvimento da personalidade da pessoa natural”. Em sintese, garantea
privacidade dos dados pessoais de todos os brasileiros. Portanto, implica
diretamente em como a PMM, como um todo (e todos seus servidores), trata os
dados pessoais a que tém acesso. Dados pessoais sdo todas as informacdes
referentes a pessoa, podendo ser o CPF, R.G, matricula, endereco e os dados
pessoais sensiveis que podem ser opcado religiosa, orientacdo sexual, raca,
renda e dados de salde, por exemplo. A forma de tratamento destes dados
pessoais, isto é, como os servidores da PMM recebem, armazenam e 0s
distribuem, se néo for realizado de acordo com a referida Lei, pode implicar em
sancdes a todos os envolvidos. Isso configurou uma verdadeira mudanca de
cultura sobre o tratamento de dados pessoais no Brasil de forma geral, e em
particular na PMM. Além disso, deu enorme responsabilidade aos 6rgaos e
instituicbes que optem por solicitar dados pessoais de seus Usuarios.

A LGPD define principios (art. 6°) e condicionalidades (art. 7°) para o tratamento
de dados pessoais. Isso €, todo o tratamento de dados pessoais realizado pela
instituicdo deve, necessariamente, respeitar os dez principios apresentados no

art.6° da Leil, dentre os quais podemos destacar: identificar a finalidade para

1 Sé&o eles: finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, segurancga, preven¢do, nao discriminacao e, responsabilizacdo e prestacdo de
contas.



qgual ha tratamento de cada dado pessoal, ou seja, deve haver um motivo
especifico para o tratamento daquele dado pessoal; e o livre acesso ao dono do
dado pessoal a informagfes sobre como e porque ocorre o tratamento de seu
dado pessoal. Aléem disso, todo tratamento de dado pessoal deve ser amparado
em uma das hipoteses explicativas para intervencao de dados apresentados no
art.7°, que no caso de nossa instituicdo, seria o inciso lll, no qual diz: “pela
administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos
(...).

Outra exigéncia apresentada na LGPD, e que cabe estar nesta introducao pela
grande importancia ao longo de todo o documento, é a transparéncia do
tratamento de dados pessoais que deve ser disponibilizada ao dono destes
dados, chamado titular. Sdo diversos os momentos no qual essa clareza é
apresentada como um direito do titular, especialmente no art. 18. Assim, o titular
tem o direito de saber como seus dados séo tratados, em quais momentos, onde
sdo arquivados, com quem sao distribuidos, qual o tempo de guarda. Enfim, tudo
sobre seus dados pessoais cedidos a instituicdo. E, além de ser respondida
essas questdes diretamente ao solicitante, também devem estar publicadas
abertamente nas paginas da Instituicao.

Depois de respeitar os principios e condicionalidades para o tratamento de dados
pessoais e respeitar todos os direitos do titular, a Lei trata com énfase o tema de
seguranca e sigilo destes dados. Nesse caso, impde como obrigacdo da
instituicdo adotar medidas de seguranca que impecam 0 acesso indevido de
terceiros. Estas medidas devem ser monitoradas, descritas e publicizadas, a fim
de garantir sua efetividade.

Para trabalhar os quesitos que ressaltamos (principios, condicionalidades,
direitos do titular e seguranca) e diversos outros apontado pela Lei, além de
atender suas exigéncias, em 2 de Maio a Portaria 23.152/2022 designouo
Encarregado de dados pessoais da PMM (DPO). Esta figura tem atribuicdo de
atuar como canal de comunicacao entre a PMM, os titulares dos dados pessoais
e a Autoridade Nacional de Prote¢cdo de Dados (ANPD). Em 6 de Abril o
DECRETO N°9.484 constituiu a Comisséo Municipal de Prote¢éo de dados, com
a participagéo de cinco servidores de diversos setores da PMM. Tal comisséo,

realiza reunides quadrimestrais por oficio e quando forem provocados e ja
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produziu documentos informativos sobre a LGPD. Essa seria a estrutura de
governanca para a implantacdo da LGPD na PMM.
3. Objetivos do Plano de Adequacéo.
O objetivo geral deste documento € adequar a PMM aos requisitos da LGPD. De
forma especifica, isso significa realizar um conjunto de atividades que serdo
traduzidas em acdes concretas a serem atingidas. As atividades sao:
1- Identificar Controlador,Encarregado e apresentar estrutura de
Governanca.
2- Apresentar canal de comunicacao e de denuncias para os titulares.
3- Capacitar e orientar servidores da PMM Atraves da Escola de Governo
guanto a cultura de privacidade dados pessoais.
4- Mapear os dados pessoais utilizados na PMM — Inventario de Dados
Pessoais (IDP).
5- Verificar a adequacao a lei do tratamento dos dados pessoais e seus
riscos (analisar isso nos IDPs).
6- Sistemas, base de dados e medidas de seguranca.
7- Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD).
8- Elaborar termo de uso para aplicativos da PMM e anancio de cookies nos
sites da PMM.
9- Adequacéo de contratos e transferéncia internacional de dados. 10-

InvestigagOes internas e programas de auditoria e monitoramento.

3.1. Identificar Controlador, Encarregado e apresentar estrutura
administrativa da LGPD na PMM.

O Controlador é a “pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais”.
Portanto, é a figura central e de maior importancia quanto a tomada de decisées
sobre a LGPD na instituicdo. Além disso, ndo € uma opcdo a definicdo do
Controlador, mas € imposta pela Lei, que em outras palavras, para nosso caso,
diz que o Controlador € a PMM, representada pelos responsaveis de cada
secretaria assim designados. A definicdo doEncarregado, por outro lado, € uma
decisdo discricionédria, e sua figura é definida como: “pessoa indicada pelo
controlador para atuar como canal de comunicagéo entre o controlador, os

titulares dos dados e a Autoridade Nacional de Protegcdodos Dados (ANPD)”. O
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artigo 41 da Lei detalha um pouco mais as atividades do Encarregado? e o
Decreto da PMM designou o Encarregado de dados pessoais da PMM (DPO).

Entende-se como estrutura administrativa da LGPD na UFU as funcoes
administrativas e estruturas administrativas que estdo a cargo da tomada de
decisdo sobre o tema na instituicdo. Nesse sentido, além do Controlador e
Encarregado, ja citados, foi criada em 13 de novembro pela Portaria 971 do
Reitor a Comisséo de analise e implementacdo da LGPD, com a participacdo de
nove servidores de diversos setores da UFU. Dessa forma, tem-se a estrutura
responsavel pela tomada de deciséo e pela implantacdo da LGPD na UFU. Essa
estrutura que ira definir orientacdes gerais e boas préticas a serem difundidas
por toda a instituicdo, de forma que cada servidor entenda e aplique essa
mudanca de cultura que representa a LGPD. Esta estrutura também responde
aos questionamentos e manifestacfes dos titulares de dados e da ANPD, séo os
gue tem a responsabilizacédo primeira no caso de falha de implantacéo da Lei,sem
tirar a responsabilidade compartilhada de cada servidor que trata diretamente os

dados pessoais.

3.1. Agoes Mar/21
Definir Encarregado X

Criar Comissao de andlise e implementacdo da LGPD  [x

3.2. Apresentar canal de comunicacdo e de denuncias para 0s
titulares

Foi criada pagina no site da PMM com divulgacdo da LGPD. Nesse espaco, sao
atendidas algumas obrigacdes legais, como informar canal de manifestacao para
titulares em caso de pedidos a instituicdo, que sera por meio de correio eletrdnico
utilizado na PMM, além de apresentar informac6es doEncarregado, conforme
art.41. Outrossim, neste espaco sera reunido todo o material produzido pela
Comisséo. Portanto, é o espaco no qual o tema LGPD sera publicizado pela

instituicdo.O endereco é€:




3.2. AcOes Maio/21
Criar pagina sobre LGPD na PMM X

3.3. Capacitar e Orientar servidores quanto a cultura de privacidade
de dados pessoais
Orientar pode significar indicar a direcdo correta com base em pontos
referenciais. Estes pontos referenciais, quando falamos da LGPD, sdo as
exigéncias praticas legais e as experiéncias exitosas socialmente reconhecidas.
A atribuicdo desta orientacéo € do Encarregado e da Comisséao, e é fundamental
para comprovar as acfes da instituicdo no sentido de obedecer estritamente a
Lei.
As formas adotadas para essas acdes podem ser diversas, mas as mais comuns
observadas foram: comunicacfes oficiais para estrutura administrativa, como
memorandos ; e divulgacdo de cartilhas no formato digital sobre o tema.Foi
disponibilizado um curso pela Ecola de Governo com a participacao de todos os
responsaveis de cada secretaria para introduzir sobre o tema e pelo menos mais
uma com certificacao externa.
A capacitacao segue no mesmo sentido apontado acima, isto €, prover caminhos
positivos sobre o tema, porém, enquanto a orientacdo € emanada pela estrutura
administrativa da LGPD, e deve ser seguida como instru¢cao administrativa pelos
servidores, a capacitacao € uma decisdo que cabe ao servidor, para que adquira
conhecimentos mais detalhados e haja um reconhecimento institucional sobre

esse esforco.

3.3. Agoes Jul/Ago21 Set/Out/21| fev/22 | mar/22
Elaborar memorando mensais sobre o tema

x

Divulgar cartillhas sobre o tema X X X

Divulgar curso de capacitacdo sobre o
tema que conte para progressao X
funcional

3 A Controladoria ja elaborou um guia inicial. Além disso, pode ser encontrado em outras
InstituicBes por exemplo:

https://lwww.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-
de-protecao-de-dados-pessoais-Igpd



3.4. Mapear os dados pessoais utilizados na PMM - Inventario de
Dados Pessoais (IDP)

O mapeamento dos dados pessoais pode ser entendido como rastrear,
esquematizar, diagramar ou estruturar sua utilizacéo na instituicdo. Isso significa
ter a consciéncia, e o registro, desses processos, individualmente. Entender
como o dado é coletado, o porqué de sua coleta, onde é armazenado, quais
medidas de seguranca o resguarda, quem o utiliza, com quem € compartilhado,
enfim, todas acfes que envolvem sua manipulacédo, do comeco ao fim. Isso tudo,
€ uma forma de comprovar o entendimento sobre cada dado pessoal tratado,
afinal a instituicdo deve ter um motivo evidente e um cuidado para solicitar
informacdes de seus usuarios ou de seus funcionarios.
Esse tema é recorrente na LGPD, pois € constante a necessidade de
comprovacéao da finalidade do tratamento, a forma de tratamento e comprovagao
de existéncia de tratamento. O art. 37 especifica isso quando diz que “o
controlador e operador devem manter registro das operacfes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo
interesse”. De forma pratica, e o que se tem difundido na administracao publica,
€ que, para atingir essa acao € preciso fazer entdo um Inventario de Dados
Pessoais (IDP), que “consiste em uma excelente forma de fazer um balanco do
gue o Orgao e entidade faz com os dados pessoais, identificando quais dados
pessoais sao tratados, onde estdo e que operagao sio realizadas com eles”
(Brasil, 2020Db).
Dessa forma, para ter o IDP completo da instituicéo, é preciso que cada processo
gue utilize dado pessoal faga seu IDP. O modelo de IDP adotado para essa tarefa
foi baseado em modelo apresentado em curso da Guias operacionais para
adequacao a LGPD, que foi usado como referéncia e sofreu alteragdes por parte
da Comissao para se adequar as necessidades da PMM.
Como forma de implantar essa estratégia que envolve todos os setores da PMM,
pois todos terdo que fazer seu IDP, sugere-se 0 seguinte caminho: 1-

preenchimento do IDP em um setor piloto, que como sugestao fica a DTI, por

englobar diversos processos da instituicdo e por ter representante na Comissao.

Essa experiéncia com piloto é importante para aprendizado da Comisséo antes
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da aplicacéo para toda a PMM; - Por fim, a validacdo e consolidacéo de todos os
IDPs pela Comissé&o. Durante esse processo, cabe esclarecer o papel da Comisséo
e do Encarregado de acompanhamento e auxilio de qualquer setor que estiver com
davida ou sugestéo para o preenchimento do IDP. Ao final, a Comissao tera a
palavra final para consolidar e validar todos os IDPs da instituicdo. Porém, sera
também fundamental seu acompanhamento e a ajuda aos envolvidos. Isso podera
ser feito por meio da disponibilizacdo de canal de comunicagéo direto com o0s
responsaveis pelos preenchimentos dos IDPs nos setores.
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3.4. Acoes fev/22| mar/22 abr/22
IDP piloto no DTI X
Elaboracdo de memorando X
Apresentar Mapeamento para todas secretarias

IDP de dois casos da graduacdo, PPGs e UAs
Consolidacao dos IDPs da graduacdo, PPGs e UAs

X [ X | X [X
x

IDPs dos setores administrativos

Validacdo e consolidacao de todos os IDPs pela Comissao X

3.5. Verificar a adequacéo a lei do tratamento dos dados pessoais e

seus riscos (analisar isso nos IDPs)

O Inventario de Dados Pessoais € o documento pelo qual cada setor ira informar
como é feito seu tratamento dos dados pessoais. Com esse documento, sera
possivel avaliar a conformidade com a LGPD, isto é, se a forma com que o setor
manuseia os dados pessoais respeita as exigéncias da Lei. Os requisitos
solicitados podem ser resumidos no art. 6°, ja citado, que cita os principios que
devem ser seguidos para o tratamento de dados pessoais®. Assim, cabera a
Comissédo essa avaliacdo de cada IDP.Esse momento de avaliacdo de
conformidade, também possibilita uma avaliacdo de riscos inicial sobre o
tratamento de cada dado pessoal na instituicdo. A avaliacdo de riscos busca
identificar situacdes ou vulnerabilidades que possam implicar em falhas em
garantir privacidade, seguranca e adequacao a Lei do tratamento de dados
pessoais. O “Guia de Avaliacdo de Riscos e de Privacidade”, documento
elaborado pela Secretaria de Governo Digital (SGD) doMinistério da Economia,
com intuito de padronizar essa avaliacdo em esfera federal, apresenta uma lista
com 14 riscos a serem considerados®. Ver anexo 2.0 art. 46 da Lei é explicito ao
afirmar medidas para mitigacdo de eventuais riscos: “os agentes de tratamento
devem adotar medidas de seguranca, técnicase administrativas aptas a proteger
0os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito”. Assim, nesse momento, além de identificar
possiveis riscos em cada IDP, cabe tambémapontar possiveis agdes de combate
a esses riscos. O “Guia de Avaliagao de Riscos e de Privacidade” apresenta um
conjunto de 113 medidas de segurancaa serem aplicadas nos 6rgdos como um

todo, e que podem servir como referéncia de medidas a serem adotas pelos
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setores responsaveis pelos IDPs. Ver anexo 3.

ApOs analisar os pontos de vulnerabilidades, cada setor com auxilio da
Comisséo devera elaborar uma politica de boas praticas frente aos pontos de
vulnerabilidades, com a finalidade de informar sobre os riscos de uma conduta
negligente. Ademais, trabalhar na elaboracédo de padrées de ética e de conduta
para informar qual € o comportamento esperado do servidor em relagdo ao

servico que desempenha.

3.5. Agoes jun/22 | julh/22|Ago/22
Validagdo e consolida¢do de todos os IDPs pela Comissdo X
Comissao avaliar riscos em cada IDP recebido X X

Comissdo verificar medidas de seguranca em cada IDP
recebido X X

Comissdo construir junto com cada setor uma politica de
boas praticas X

3.6. Sistemas, base de dados e medidas de seguranca.

3.6. Agoes Ago/22 Set/22| Out/22
Elaboragdao de memorando X

Cada responsavel por sistema ou base de dados responder X
guestionario sobre medidas de seguranca X

Comissdo validar essa analise de Privacidade e Seguranca X

Comissdo reunir com Comissdo e apresentar desafios X

3.7. Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD)

O Relatério de Impacto a Protegéo de Dados Pessoais (RIPD) € documento “do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacdo de risco”. Nele,
€ descrito e publicizado todo o tratamento de dados (finalidade, descricao,
identificacdo dos agentes, necessidade e etc), os riscos deste tratamento e as
medidas de seguranca adotadas. E similar ao IDP, porém com maior
detalhamento e publicidade, isto €, deve ser divulgado amplamente. Além disso,
o RIPD pode ser uma exigéncia legal da Autoridade Nacional de Protecao de
Dados (ANPD), que a depender da situagdo pode exigir esse relatorio para
13



averiguacao dos processos ha instituicao (artigos 4°, 10, 32 e 38 da Lei).

Por ndo ser obrigatério, sua elaboracdo para todos os tratamentos de dados
pessoais ndo € exigida, apenas quando provocado pela ANPD. Entretanto, é
importante o mapeamento dessa ferramenta por parte da Comisséo, que pode
ser inquirida a qualquer momento. Dessa forma, € importante a Comisséo
elaborar o RIPD como aprendizado e para 0s casos mais importantes, quais
sejam: o tratamento de dados pessoais de criancas e adolescentes e para 0s

dados sensiveis.

3.7. Agoes mai/22 | jun/22 jul/22 | ago/22

Elaboracdo do RIPD para dados pessoais de criangas e
adolescentes pelo setor responsavel juntamente com a
Comissao X X

Elaboracdo do RIPD dos dados pessoais sensiveis pelo
setor responsdvel juntamente com a Comissao X X

3.8. Elaborar termo de uso para aplicativos e politica de privacidade
para coleta de dados na PMM e anuncio de cookies nos sites da
PMM.
O termo de uso e a politica de privacidade séo ferramentas apresentadas pela
Secretaria de Governo Digital (SGD)! para atender a exigéncia de publicidade
aos titulares dos tratamentos de seus dados pessoais. Esta exigéncia esta no
art. 23 da Lei: “ que sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacgdes claras e atualizadas sobre a previsédo legal, a finalidade, os
procedimentos e praticas utilizadas para a execucdo dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios eletrbnicos”. Portanto,
a Lei ndo cita sobre termo de uso e politica de privacidade, diz apenas da
necessidade da informagé&o publica.
Segue abaixo o entendimento da SGD:
“Termo de Uso ou contrato de Termo de Uso € um documento que estabelece
as regras e condi¢des de uso de determinado servigo. Caso o Termo de Uso seja
aceito pelo usuario, a utilizacéo do servi¢co sera vinculada as clausulas dispostas
nele. Ja a Politica de Privacidade, € um documento informativo, no qual, o
prestador de servi¢co transparece ao usuario a forma como o servico realiza

o tratamento dos dados pessoais, e como ele fornece privacidade ao usuario.
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Tanto o Termo de Uso quanto a Politica de Privacidade originam-se da
responsabilidade de os agentes de tratamento de dados serem transparentes
com o titular dos mesmos, e informarem como as atividades de tratamento de
dados atendem os principios dispostos no artigo 6° da Lei Geral de Protecao
de Dados (LGPD). Portanto, os dois documentos constituem, ao mesmo tempo,
um dever do controlador e um direito do titular.

O Termo deve apresentar informacgdes claras e precisas em relagcdo aos servigos
oferecidos aos usuarios pela aplicacao e a forma de prestacdo deles, bem como
0S requisitos para acessa-los e os locais e formas para o usuario apresentar
eventual manifestacdo sobre a prestacao do servico.

Em observancia aos principios da publicidade e da transparéncia, e a fim de
garantir aos cidaddos amplo acesso as informacdes, os termos devem ser
constantemente atualizados a fim de refletir, de modo claro e preciso, as
finalidades de coleta, uso, armazenamento, tratamento e protecdo dos dados
pessoais dos usuarios, que somente poderdo ser utilizados caso sejam
necessarios a execugao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos ou ndo sejam vedadas pela legislagcao”.
Resumidamente, isso significa que, para publicizar os tratamentos de dados
pessoais em casos de utilizacdo de sistemas, é necessario elaborar o termo de
uso e gue tal termo seja anuido. Por outro lado, caso ndo envolva a utilizacao de
sistema, apenas como forma de informar o titular da utilizacdo de seus dados,
faz-se entdo pertinente a politica de privacidade. Portanto, ha um entendimento
gue deve haver um termo de uso explicito em cada sistema utilizado pela PMM
e, também uma politica de privacidade explicita em toda coleta de dado pessoal
na UFU, pois o titular deve ser informado sobre os procedimentos adotados com
seus dados pessoais'?, e o melhor momento para tanto seria na coleta do dado
pessoal do titular.

Outra informacé&o que deve ser disponibilizada é sobre os cookies de navegacgéo
utilizadas nos sites da PMM. Essas ferramentas arquivam o histérico de

navegacao de cada usuario no site, o que se traduz em uma forma de tratamento

de dado pessoal. O que se tem observado sdo alertas sobre cookies em diversos

sites publicos e privados?®e.

3.8. AgBes | out/22 | Nov/22| DEz/22
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Reunido com CTIC para expor a necessidade do termo de
uso para os sistemas da UFU X X

CTIC apresentar termos de uso para sistemas da UFU para
validagdo da Comissao X

Comissao e CTIC avaliar a necessidade de elaborar politica
de cookies X

Comissdao mapear os momentos de coletas de dados na UFU
e verificar se apresentam politica de privacidade X

Comissdo elaborar uma politica de privacidade para esses
casos X X

3.9. Adequacéo de contratos e transferénciainternacional de dados O
uso compartilhado de dados pessoais € uma previsdo da LGPD. Ela disciplina
como os 6rgaos publicos podem compartilhar seus dados com outros 6rgaos
publicos ou com empresas privadas. O conceito é: “comunicagao, difuséo,
transferéncia internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgéos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados”. Para
legalidade desse compartilhamento, os 6rgdos devem atender um conjunto de
requisitos, alguns ja tratados acima, e que podemos destacar: existir uma
justificativa legal (uma finalidade) para esse compartilhamento, ser publicizado
para o titular dos dados e o 6rgdo ou empresa privada receptora desses dados
comprovar medidas de seguranca e privacidade. Tais exigéncias, impactam nos
contratos da instituicdo com esses 6rgdos ou com empresas privadas, pois
precisam refletir esses conceitos. Isto €, necessariamente é preciso estar no
papel assinado entre as partes esses pontos de conformidade para que as empresas
possam receber dados pessoais da PMM.

Especificamente sobre os contratos de Tl, as exigéncias de conformidade séao
ainda mais amplas e demandam comprovacéao. Esses elementos séo explorados
no “Guia de boas praticas para especificagdo de requisitos de seguranca da
informacéo e privacidade em contrataces de tecnologia da informagao™4.

Essas condicionalidades para compartilhamento de dados impactam também o
caso de transferéncia internacional de dados, uma vez que ndo deixam de ser

uma forma de transferéncia. Igualmente, este processo envolve um conjunto de
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comprovacbes para os titulares de dados para que a instituicdo esteja

resguardada.

3.9. AglOes

mar/21 abr/21| mai/21

Comissao verificar nos IDPs se hd compartilhamento de
dados pessoais X X

Comissao consultar setor de contratos sobre contratos daUFU
gue compartilham dados pessoais X

Comissao

adequacao a LGPD X

consultar CTIC sobre contratos de Tl e sua

de dados

Comissao consultar DRIl sobre transferéncia internacional

Comissao

compartilhamento nao autorizados X

elaborar orientacdo sobre os riscos de

3.10.1

3.10. Investigagdes Internas e programas de auditoria e
monitoramento As investigacdes internas deverdao ser realizadas
sempre que houver umadenuncia de irregularidade. Para isso, €
necessario seguir uma lista de procedimentos na qual devem constar
as hipoteses levantadas, o problema apresentado, os motivos para a
instauracdo do processo, as pessoas envolvidase as testemunhas a
serem entrevistadas. O ideal € que seja coletado o méaximo de
informacdes para um parecer justo e adequado.Procedimento para
conduzir um processo de investigacdoA investigacdo deve contar com
atividades de inspecéo, averiguacdo de registros e documentos e a analise
detalhada de todas as informacgdes recolhidas. Também, é importante que
se observe o comportamento e as reacdes das partes, buscando entender

todas asmotivagoes.

Rol de préaticas recomendadas

e envolver a alta administragdo em todas as acoes;

e discutir internamente entre 0s gestores e 0s responsaveis da
investigagéo os procedimentos para uma auditoria;

e contar com 0 apoio técnico de outras areas, cCOmMoO recursos
humanos, tecnologia da informagdo, contabilidade, direito e
financas para a analise de informacdes especificas;

e conhecer todas as normas nacionais (como a Lei Anticorrupcao) e
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3.10.2.

internacionais que se aplicarem, uma vez que pode haver
guestionamentos e envolvimento de érgaos fiscalizadores;

e repassar os fatos apurados aos meios responsaveis para
providéncias necessarias, encaminhando todas as provas e
documentos;

e preparar o0 setor de comunicacdo interna para comunicar os fatos
dentro e fora da instituicdo, quando for o caso;

e tratar todas as informagdes com seriedade e profissionalismo,
assegurando a confidencialidade durante todo o processo;

e criar mecanismos para evitar qualquer tipo de retaliacdo ao
denunciante e as testemunhas;

e assegurar que 0 processo investigativo seja respeitado e que as
medidas necessérias sejam tomadas, inclusive buscando evitar

gue o problema persista.

Realizag&o de entrevistas
Durante uma entrevista € importante que se tenha imparcialidade e
muito tato ao lidar com as pessoas, principalmente quando elas se
encontram em situacao fragil ou de desconforto. Se uma entrevista nédo
for bem conduzida, ela pode levar a informacdes falsas ou parciais,
gue prejudicam o processo investigativo como um todo. A entrevista
deve ser preparada com antecedéncia, ainda que o entrevistador seja
experiente e conheca bem o assunto. O ideal é se despir de qualquer
pré-julgamento, mesmo que haja indicios prévios. O planejamento &
importante para entender quais sao as testemunhas com maior
relevancia e como conversar com cada uma delas. Isso ajuda a
entender qual a melhor abordagem, o que deve ser discutido e até
mesmo para criar uma certa credibilidade com cada entrevistado,
mesmo que imprevistos possam acontecer. E de fundamental
importancia, deixar os entrevistados a vontade, sendo claro e
respeitoso com as pessoas. Também, é bom manter uma isencéo
sobre o assunto, ndo fazer perguntas tendenciosas ou que busquem
orientar a resposta. Necessario se faz saber interromper o
entrevistado, pois 0 tempo em um processo investigatorio deve ser

bem aproveitado, devendo o entrevistador ndo dar margem para
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divagacOes fora de contexto. Deve-se juntar versdes diferentes para
uma mesma histoéria a fim de criar uma narrativa mais condizente com
os fatos a estratégia para essa questdo, portanto, entrevistar uma
pessoa por vez. O ideal é ndo realizar a entrevista sozinho, para que
nao passe algum detalhe despercebido, assim, enquanto uma pessoa

toma nota, a outra entrevista.

3.10.3. Auditoria e monitoramento

Para realizar uma auditoria que seja eficaz, serdo exigidos acessos as
pastas, arquivos, videos, websites, que contenham dados
pessoais/sensiveis, além da realizacdo de testes de seguranca, que
simule invasdes aos sistemas ou mesmo a possibilidade de alterar os

arquivos contidos em pastas armazenadas em computadores locais.

Dessa maneira, é importante o envolvimento dos diretores e
assessores académicos de cada area nas operacfes para auxiliar os
auditores e, especificar as restricbes de acesso e procedimentos
existentes em cada departamento.

E necessario apontar qual serd o escopo, bem como as principais
areas que serdo auditadas, se for o caso solicitar acompanhamento de
um servidor da area de informatica.

Ap6s a auditoria, é essencial manter um monitoramento, com a
finalidade de implementar novas medidas de protecdo de forma
preventiva e realizar procedimentos corretivos, criar relatorios

regulares sobre o estado do setor, dentre outras tarefas.

3.10. AgBes set/22| out/22| nov/22| dez/22

Auditoria X

Monitoramento X X X
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Resumo Ac¢des

3.1. Agles

nov/21

dez/21

jan/22

fev/22

mar/22

abr/22

mai/22

jun/21

jul/21

ago/21

set-
dez/21

Definir Encarregado

Criar Comissdo de andlise e
implementag¢do da LGPD

3.2. AgOes

Criar pagina sobre LGPD na PMM

3.3. AcOes

Elaborar oficios circulares
mensais sobre o tema

Divulgar guias sobre o tema

Divulgar curso de capacitagdo
sobre o tema que conte para
progressao funcional

3.4. AgOes

IDP piloto na PMM

Elaboragdo de Oficio Circular
(com protocolo do processo)

Apresentar Oficio para todas
Unidades Administrativas e
Académicas

IDP de dois casos da graduagao,
PPGs e UAs

Consolidagdo dos IDPs da
graduacdo, PPGs e UAs

IDPs dos setores administrativos

Validagdo e consolidagdo de
todos os IDPs pela Comissdo

3.5. Agles

Validagdao e consolidagao de
todos os IDPs pela Comissdo

Comissao avaliar riscos em cada
IDP recebido

Comissdo verificar medidas de

seguranca em cada IDP recebido

Comissao construir junto com
cada setor uma politica de boas
praticas

3.6. Agles

Elaboragdao de Memorando

Cada responsavel por sistema ou
base de dados responder
questionario sobre medidas de

seguranga

Comissdo validar essa andlise de

Privacidade e Seguranca

Comissdo reunir com Comissdo e

apresentar desafios

3.7. AgOes
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Elaboracdo do RIPD para dados
pessoais de criangcas e
adolescentes pela setor
reponsavel juntamente com a
Comissao

Elaboracdo do RIPD dos dados
pessoais sensiveis pelo setor
responsavel juntamente com a
Comissao

3.8. Agles

Reunidao com Tl para expor a
necessidade do termo de uso
para os sistemas da PMM

Tl apresentar termos de uso
para sistemas da PMM para
validacdo da Comissdo

Comissao e Tl avaliar a
necessidade de elaborar politica
de cookies

Comissao mapear os momentos
de coletas de dados na PMM e
verificar se apresentam politica
de privacidade

Comissao elaborar uma politica
de privacidade para esses casos

3.9. Agles

Comissao verificar nos IDPs se ha
compartilhamento de dados
pessoais

Comissdo consultar setor de
contratos sobre contratos da
PMM que compartilham
dados pessoais

Comissdao consultar Licitagao
sobre contratos de Tl e sua
adequacdo

a LGPD

Comissao consultar sobre
transferéncia internacional de
dados

Comissdo elaborar orientagao
sobre 0s riscos de
compartilhamento ndo
autorizados

3.10. Agoes

Auditoria

Monitoramento
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Anexo 2

Lista de Riscos

ID Riscos Escopo do risco

Acesso indevido (permissdes indevidas) a umambiente
fisico ou logico.

Coleta de dados pessoais em quantidade superior ao

2 | Colecdo excessiva minimo necessario a finalidade do tratamento ou
atividade que fara uso do dado pessoal.

1 | Acesso nao autorizado

Compartihar  ou  distribuir | Instituicdo n&o atende sua finalidade legal e
dados pessoais com terceiros | compartilha os dados sem consentimento do titular
3 |fora da administracdo publica dos dados pessoais (LGPD, art. 27).

federal sem o consentimento do
titular dos dados pessoais

Garantia de atendimento dos direitos do titular,
conforme descrito nos artigos 17 a 23 da LGPD.Art.
17. O titular dos dados pessoais tem direito a obter
do controlador mediante requisicdo:l -
confirmacdo da existéncia de tratamento;ll -
acesso aos dados;

Il - correcdo de dados incompletos, inexatos ou
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Falha em considerar os direitos
do titular dos dados pessoais
(Ex.: perda do direito de acesso)

desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados
desnecesséarios, excessivos ou tratados
desconformidade com o disposto nesta Lei;

VI - eliminacao dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei;

VIl - informacao das entidades publicas e privadas
com as quais o controlador realizou uso
compartilhado de dados;

VIII - informacédo sobre a possibilidade de ndo
fornecer consentimento e sobre as consequéncias
da negativa;

IX - revogagdo do consentimento,
5° do art. 8° desta Lei

em

nos termos do 8§

Falha ou erro de processamento
(Ex.: execucdo de script de
banco de dados que atualiza
dado pessoal com informacdo
equivocada, auséncia de
valida¢do dos dados de entrada
etc.)

Dados de entrada que ndo sao
corretamente validados, operacfes de tratamento
automatizadas de sistema que alteram de maneira
indevida a composicao do dado armazenado.

Informacdo insuficiente sobre
a finalidade do tratamento

O tratamento de dados pessoais realizado de forma
eletrbnica ou documento em papel deve atender a uma
finalidade e ser exposto de forma transparente e clara
ao detentor dos dados pessoais.

Modificacdo ndo autorizada

Usuario sem permissdes de alteragdo para um
determinado dado pessoal ou registro realiza a
modificacdo n&o autorizada. Um processamento
indevido pode gerar uma modificacido nédo

autorizada.
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Perdas provocadas por acbes intencionais de
usudrios oriundas de uma exclusdo indevida ou
devida e ndo comunicada, e provenientes de acdes

8 | Perda ndo intencionais como falhas em sistemas,
sobrescrita de dados, falhas em hardware, entre
outras.

. e Dados pessoais podem ser reidentificados por

9 Reldentlflcagao' . de cruzamento simples de dados pessoais (LGPD, art. 12

dados pseudonimizados e 13).
- . Usuario ndo tem a permissao para retirar ou copiar

10 | Remogao ndo autorizada dados pessoais para outro local.

. O término da prestacao de um servico ou do prazo da|

11 Retencao prplongada de_ retencdo dos dados pessoais para fins legais

dados pessoais sem necessidade | deve culminar com aexclusdo e/ou descarte
seguro(a) dos dados pessoais.
Dados roubados nas dependéncias interna do
controlador/operador, falhas nos controles de
seguranca dos sistemas (a exemplo da auséncia ou
12| Roubo fraca criptografia, falha de sistema que permita
escalacdo de privilégio ou tratamentos indevidos),
entre outras.
Tratamento sem consentimento | Controlador de dados pessoais nédo obtém
do titular dos dados pessoais |consentimento do titular para realizar um tratamentode
13| (caso o tratamento ndo esteja dados pessoais sem embasamento legal.
previsto em legislagdo ou
regulagéo pertinente)
A realizacdo de operacdo de processamento de
_ . L dados pessoais deve estar em conformidade
Vinculagdo ou  associacd0 | com a LGPD. Qualquer operacdo de processamento
14 | indevida, direta ou indireta, dos

dados pessoais ao titular

gue n&o atenda esserequisito pode
produzir informagbes  com  vincula¢des
ou associagdes indevidas.

SILVIO Assinado de forma

digital por SILVIO

HIPOLITQ:2874 HIPOLITO:28743454828

Dados: 2023.02.13

3454828 16:05:41-03'00"

Assinatura dos Membros da Comissédo Municipal de Protecéo de Dados

RENATO CEZAR Assinado de forma digital

por RENATO CEZAR
CAVALLARI:e « « CAVALLARI
Dados:

cecsscce

Assinatura do Secretario da Comissdo Municipal de Protecédo de Dados

LUIZ YASSUHIRO Assinado de forma digital por
AIACYDA LUIZ YASSUHIRO AIACYDA

AKIMURA:32016423803

AKIMURA:3201642380 pados: 2022.12.06 16:39:10

3

-03'00'

Assinatura do Presidente da Comissdo Municipal de Protecdo de Dados

ALEXANDRE Assinado de forma digital
CHIMURA por ALEXANDRE CHIMURA

SAKEMI:26855843824

SAKEMI:268558438 pados: 2022.12.06 16:40:53

24

-03'00"

Assinatura do Encarregador Municipal de Protecao de Dados (DPO)

govb

Documento assinado digitalmente

ALEXANDRE PIMENTEL LIRA 24
Data: 15/02/2023 15:00:27-0300
Verifique em https://verificador.iti.br



		2022-12-06T16:39:10-0300
	LUIZ YASSUHIRO AIACYDA AKIMURA:32016423803


		2022-12-06T16:40:53-0300
	ALEXANDRE CHIMURA SAKEMI:26855843824


		2023-02-13T16:05:41-0300
	SILVIO HIPOLITO:28743454828


		2023-02-15T13:17:16-0300
	RENATO CEZAR CAVALLARI:43373892880


		2023-02-15T15:00:27-0300




