ATAQUES
CIBERNETICOS

&

YA

:
L

O
J \



Em computadores e redes de computadores, um ciberataque,
também chamado de atague cibernético, é qualguer tentativa de
expor, alterar, desativar, destruir, roubar ou obter acesso nao
autorizado ou fazer uso nao autorizado de um dispositivo.

decoy_e Shoulder surfing.

Utlize mecanismos de protecao

Antivirus (antimalware) podem ajudar a detectar prevenir a infeccao
e/ou remover malware.

Mantenha os sistemas e aplicativos atualizados
Codigos maliciosos costumam explorar vulnerabilidadesem sistemas
e aplicativos para Infectar dispositivos e se propagar.

Nao clique em todos os links que recebe

Links maliciosos sao usados para direcionar usuarios para paginas
com codigos maliciosos, para infectar e ganhar acesso aos
disposiItivos.

Desconfie sempre de arquivos anexos

E-mails com anexos maliciosos sao usados por atacantes para
Instalar malware.

Baixe aplicativos somente de lojas oficials
Existem aplicativos para celulares e tablets que se passam por
legitimos, mas que na verdade possuem codigos maliciosos.



Faca backups
Os dados armazenados em seus dispositivos podem ser perdidos
pela acao de codigos maliciosos, como ransomware.

Aja rapidamente em caso de suspeitas de problemas

Links maliciosos sao usados para direcionar usuarios para paginas
com codigos maliciosos, para infectar e ganhar acesso aos
dispositivos.

Use autentificacao forte

Codigos maliciosos podem capturar e expor suas senhas. Para se
prevenir contra vazamentos e acessos indevidos, é importante
proteger suas contas com formas adicionails de autenticacao.

« Use um antivirus instalado em seu dispositivo

e OU opcoes online

e Relnicie o dispositivo

e Se nao for possivel remover o malware ou os sintomas
persistirem: reinstale o0 sistema, ou restaure as
configuracoes de fabrica.

e Altere as senhas dos servicos que costuma acessar

e do dispositivo




